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Uppfdljande granskning av IT-siikerhet

Pé vart uppdrag har KPMG genomfort en uppféljande granskning avseende kommunens IT-sé-
kerhet. Uppdraget ingér i revisionsplanen for ar 2021.

Syftet med granskningen har varit att med utgangspunkt i den tidigare genomforda granskningen
kring IT-sékerhet (2019) bedsma om kommunen i nuléiget har en IT-sikerhet som #r baserad p
de risker som finns inom kommunens olika verksamheter.

Vér sammanfattande bedomning utifrdn granskningens syfte #r att det till viss del finns en till-
fredsstillande IT-sékerhet ddremot kan den stiirkas ytterligare genom en tydligare systematik.

Vi kan konstatera att det skett ett arbete for att rusta upp och organisera sig kring IT-séikerhetsar-
betet. Detta har bidragit till stegforflyttningar framét i IT-sékerhetsarbetet och vi bedomer att det
finns en bra organisation och struktur kring sikerhetsarbetet vilket m&jliggor ett systematiskt ar-
betssiitt kring IT-sdkerheten. Vi bedémer 4ven att det finns en tydlig roll och ansvarsférdelning
kring arbetet med IT-sékerhet.

Vi kan dock konstatera att det fortfarande bedrivs ett arbete med att uppritta och forvalta rele-
vanta styrande dokument som tydliggér kommunens IT-siikerhetsarbete. Vi noterar att arbetet
inte fardigstillts &nnu och att detta frimst beror pé att informationssikerheten ska bygga pa den
nya ISO-standarden. Vi ser dock allvarligt pa att patalade brister géllande de styrande dokumen-
ten kring IT-sdkerheten #nnu inte dr atgérdade.

Vi bedomer att det finns upprittade samverkansforum for att kunna arbeta strategiskt men dven
for att kunna hantera uppkomna problem i det dagliga arbetet samt bolla tankar och idéer. Vi
konstaterar dock att det inte skett nagra riktade utbildningar kring IT-siikerhet. Vi beddmer att det
dr av vikt att det upprittas en systematik kring IT-séikerheten dir utbildningar bor utgdra en na-
turlig del i det systematiska arbetet kring IT-sékerheten. Vi rekommenderar dérfér att kommun-
styrelsen ser 6ver och sikerstiller en systematik kring IT-sékerheten.

Det pagar arbete med att firdigstilla kontinuitetsplaneringen vilket vi bedomer ar av vikt for att
siikerstiilla en tydlig struktur och minska sérbarheten kring de olika IT-systemen.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— se Over och sikerstilla ett systematiskt arbete kring IT-sikerheten.

Revisorerna 6verldmnar hdrmed revisionsrapporten for kdinnedom och yttrande. Yttrande frin
kommunstyrelsen énskas senast den 31 maj 2022.
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